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DOCUMENTO DI SINTESI SULLA SOLUZIONE

Una soluzione semplice che coniuga SD-WAN e sicurezza

WatchGuard risponde alle esigenze specifiche delle piccole e medie imprese e delle aziende distribuite fornendo soluzioni
di sicurezza efficaci, intelligenti e facili da utilizzare anche per quelle organizzazioni che non dispongono di molte risorse
informatiche. A questa formula vincente abbiamo aggiunto anche la tecnologia SD-WAN.

Le aziende che intendono sfruttare i vantaggi operativi dell'SD-WAN spesso si rendono conto che non é possibile implementare
I'architettura WAN ibrida necessaria senza aggiungere un sistema di sicurezza per le filiali. WatchGuard offre una gamma di
appliance su misura per le filiali, i punti vendita e le cliniche sanitarie e fornisce funzionalita SD-WAN a un livello di sicurezza
eccezionale. Le soluzioni offerte sono pili vantaggiose e semplici da usare rispetto ad altri prodotti specifici che obbligano le
aziende a implementare pili sistemi presso le filiali o a lavorare con diversi provider, con una conseguente perdita del potere
d’acquisto e una gestione piu complicata.

Tecnologia pronta all'uso

La tecnologia SD-WAN é gia inclusa in ogni appliance Firebox per la sicurezza di rete, pertanto non sono necessari altri acquisti.
Oltre a funzionalita di networking e gestione centralizzata, la nostra soluzione include VPN affidabili, crittografia efficace e servizi
di firewall che non sono specificamente richiesti per la tecnologia SD-WAN, ma sono necessari per mantenere una protezione
comune all'interno dell'organizzazione.

Implementazione zero-touch comprovata

Il servizio RapidDeploy di WatchGuard consente ai nostri clienti di configurare e installare con facilita una soluzione Firebox in una
sede distante senza l'aiuto di uno staff tecnico. Basta collegarla e i dati di configurazione verranno scaricati da un template nel
cloud. Sono i numeri che ci distinguono dagli altri provider: nel corso degli anni oltre 12.000 implementazioni hanno utilizzato il
servizio RapidDeploy, approfittando della sicurezza che deriva da una tecnologia comprovata.

Selezione dinamica del percorso

Le prestazioni di diverse opzioni WAN, relative ad esempio all'instabilita, alla latenza e alla perdita di pacchetti, vengono misurate
per consentire la selezione automatica della connessione Internet pit adatta al tipo di traffico di ogni filiale. Grazie alla selezione
dinamica del percorso SD-WAN, gli amministratori possono definire i livelli minimi di prestazioni accettabili per ogni connessione
e tipo di traffico, attivando I'SD-WAN direttamente dalla soluzione Firebox.

Siete pronti per I'SD-WAN?

La gestione di un‘attivita in cui sono presenti numerosi siti implica sfide specifiche. Molte
aziende cercano di affrontare questi problemi implementando I'SD-WAN, che consente
di migliorare l'esperienza di rete senza sforare il budget.

Problemi comuni dell'IT Vantaggi della tecnologia SD-WAN
Applicazioni basate sul cloud Crea un‘architettura WAN ibrida, per migliorare
sensibili alla latenza Yo le prestazioni delle app nel cloud

Difficolta a trovare personale IT

Riduce la necessita di staff tecnico sul posto
con competenze elevate

Aumento dei requisiti relativi Controlla i costi della WAN utilizzando il
alla larghezza di banda e dei v percorso meno costoso con una qualita di linea
costi della WAN sufficiente

Semplifica la gestione della WAN con

Maggiore complessita dellarete v I'automazione

4G Cell

Business
Applications




L'SD-WAN di WatchGuard integra un approccio completo

Molte aziende offrono un prodotto SD-WAN isolato, e persino il vostro provider di servizi Internet (ISP) potrebbe proporvi una
di queste soluzioni nel suo pacchetto di servizi. A un esame pil approfondito, vedrete che la maggior parte dei provider offre
caratteristiche simili, strettamente allineate alle definizioni funzionali della SD-WAN proposte dagli esperti del settore; tuttavia,
i fornitori di servizi per la sicurezza delle reti forniscono funzionalita di sicurezza piu significative, che spesso sono necessarie
nel supporto dei pit comuni casi d’'uso dell’'SD-WAN.
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Fornitori di prodotti SD-WAN

WAN multipli
cquali MPLS, Internet, 4G/LTE e cosl via sono fondamentali.

Distribuzione del traffico dinamica
Include il monitoraggio dei link per individuare instabilita/perdite/latenza, selezione dinamica
del percorso, gestione del traffico delle applicazioni, logica e selezione della qualita del servizio.

VPN da sito a sito
Sono molto comuni, ma & consigliabile valutare le differenze in termini di facilita di
configurazione, integritd/monitoraggio, opzioni di notifica e stabilita.

Verificare se & necessario un dispositivo
di terze parti per la VPN da sito a sito.

Tra gli strumenti di gestione sono
Gestione centralizzata e basata su cloud inclusi WatchGuard System
Una semplice GUI usata per le attivita di configurazione, gestione, monitoraggio e reporting. Manager, WebUl, Dimension e le
interfacce cloud WatchGuard

Implementazione zero-touch
Non é richiesto personale con esperienza tecnica in sede perché @ sufficiente collegare
I'hardware.

Questa funzionalita & offerta all'incirca
Infrastruttura Internet dedicata Dispoenibile con l'integrazione Bigleaf

Non é richiesta per ogni implementazione, ma consente il backhaul del traffico. Calaler des';t_' w:;n Clise e

comunemente offerta dai fornitori di
soluzioni SD-WAN.

Firewall stateful con ispezione HTTPS Non si tratta di una funzionalita

Offre la protezione di base per ogni posizione.

Servizi di sicurezza standard . Non si tratta di una funzionalita

Includono IPS, GAV e filtri web per proteggere qualsiasi sito con accesso diretto a Internet. fo:no::‘o';-l:‘: :::r:; o:niESDtE-\mN

Sicurezza avanzata
Include sandbox e filtri DNS per prevenire i pill comuni attacchi evasivi che usano file e ib 2 ity Su Non disponibile
connessioni dannose.

SICUREZZA

Rilevamento e risposta al malware

Non di ibil
rrezione automatica delle minacce che superano le difese preventive. QI ALPONIBLe

Informazioni su WatchGuard

WatchGuard® Technologies, Inc. € un leader globale nella fornitura di servizi relativi a sicurezza di rete, Wi-Fi sicuri, autenticazione a piu fattori e
intelligence di rete. | pluripremiati prodotti e servizi della nostra azienda hanno ottenuto la fiducia di circa 10.000 rivenditori in tutto il mondo,
che provvedono alla sicurezza di circa 80.000 clienti. La missione di WatchGuard & di rendere la sicurezza accessibile ad aziende di tutti i tipi e
dimensioni attraverso la semplicita, rendendo la soluzione di WatchGuard ideale per le aziende distribuite e le piccole e medie imprese. La sede
centrale di WatchGuard si trova a Seattle (Washington, Stati Uniti); I'azienda dispone di uffici dislocati in Nord America, Europa, Asia e America
Latina. Per saperne di piU, visita WatchGuard.com.

C ,
@atchGuard Vendite Nord America: 1.800.734.9905 - Vendite internazionali: 1.206.613.0895 .  Web: www.watchguard.com
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